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Die elektronische Patientenakte (ePA)

ePA-Sicherheit: BSI hat vor Risiko gewarnt Deutsches
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Nach SPIEGEL-Bericht

Lauterbach bestatigt Sicherheitsmangel be

elektronischer Patientenakte

Hacker knacken Schutz der E-Patientenakte

s GO SEPSoRAE T Die elektronische Patientenakte sollte erst kommen, wenn Hacks technisch unmaoglich ¢
KRITIK AUS SALHSEN-ANHALI Das hatte der Gesundheitsminister versprochen. Jetzt rfiumt Karl Lauterbach doch eine
Elektronische Patientenakte (ePA): Diskussion um —— gjcherheitsliicke ein.
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Die elektronische Patientenakte (ePA)
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Datenschutzaufsicht (BfDI, HBDI) *

Bundesamt fur Sicherheit in der
Informationstechnik (BSI) *

*BfDI und BSI missen im Entwicklungsprozess zwar angehort
werden, aber nicht aktiv ihre Zustimmung geben
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Ende 2024 Chaos Computer Club (CCC)
berichtet Uber Sicherheitslucken bei der ePA

[0 Das Hauptproblem bestand darin, dass potenzielle Angreifer mit einem Zugang
einer Leistungserbringer-Institution (z.B. eine Apotheke oder Arztpraxis) und mit
entsprechendem technischen Fachwissen unberechtigt auf ePA-Systeme
zugreifen konnten.

[0 Verhinderung, dass Ausweise der Telematikinfrastruktur missbrauchlich
verwendet werden konnen.

[0 Schlielfung der Sicherheitsliicke durch eine zusatzliche Verschlisselung der
Krankenversichertennummer.

[0 Sensibilisierung der Nutzerinnen und Nutzer der Telematikinfrastruktur im
Umgang und Schutz der technischen Infrastruktur, Ausweisen und Karten.

[0 Ausweitung der UberwachungsmaRnahmen wie Monitoring und Anomalie-
Erkennung
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Ende 2024 Chaos Computer Club (CCC)
berichtet Uber Sicherheitslucken bei der ePA
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Kurz nach Einfilhrung

Hacker knacken Schutz der E-Patientenakte

Stand: 01.05.2025 08:19 Uhr

Gesundheitsminister Lauterbach hatte zur Einflihrung der elektronischen
Patientenakte versichert, dass diese sicher sei. Nun ist es Hackern offenbar
gelungen, auch die verbesserten Schutzvorkehrungen auszuhebeln.

Entgegen der Ankiindigung des geschaftsfilhrenden
Bundesgesundheitsministers Karl Lauterbach ist die elektronische
Patientenakte (ePA) nicht vor Hackerangriffen geschiitzt. Der Chaos
Computer Club (CCC) bestatigte Informationen des Spiegel, wonach es
weiterhin erhebliche Schwachstellen gibt.

Wie das Magazin berichtet, gelang es Hackern des Clubs, auch eine neu
hinzugefiigte zentrale Schutzvorkehrung zu Gberwinden. Demnach ist es
sogar moglich, auf eine konkrete Patientenakte zuzugreifen. Damit wiirde die
ePA nicht die vorgegebenen Sicherheitsanforderungen erfiillen.
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Die elektronische Patientenakte (ePA)

[0 Opt-Out Verfahren:

Die meisten Versicherten erhalten eine ePA, ohne aktiv zugestimmt zu
haben. Lediglich ein nachtraglicher Widerspruch ist moglich. Ausreichende
Informationen durch die Krankenkasse?
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Fehlende Kontrolle Uber Daten und Zugriff:

B Patientinnen und Patienten kdnnen nicht eigenstandig entscheiden, wo ihre
Daten gespeichert werden und wer auf welche Inhalte zugreift. Eine
differenzierte Zugriffskontrolle ist nur eingeschrankt moglich.

B Die Wiedereinfuhrung der Moglichkeit einer feingranularen Zugriffsvergabe
ist aktuell nicht vorgesehen.
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Die elektronische Patientenakte (ePA)

[1 Umfangreiche Zugriffsrechte:

B Neben medizinischen Fachleuten wie Arztinnen oder Therapeuten
hat auch nicht-medizinisches Personal in Praxen, Kliniken und
Pflegeeinrichtungen Zugriff auf die Daten.
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[0 Datenweitergabe ohne echte Anonymisierung:

Gesundheitsdaten aus der ePA konnen ohne direkte Zustimmung der
Patientin oder des Patienten in ein Forschungsdatenzentrum tberfuhrt und
mit anderen Datenquellen verknupft werden.
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[0 Beschlagnahmung durch Strafverfolgungsbehorden:

B Aktuell ist die Gesetzeslage hierzu nicht eindeutig geregelt, was zu
Unsicherheiten fuhrt, ob und wie die ePA im Falle von Ermittlungen
beschlagnahmt werden kann.
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Datenschutzaufsicht ist nur im Benehmen eingebunden und kann
nur beraten.

Regelmaliiger Austausch Bund/Lander (26.06.25, UAG eGK)

Entscheidung uber Ausgestaltung der ePA trifft der Gesetzgeber.
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